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Norma ISO 27001

cQuéeslaNormalSO 27001?

Sistemas de Gestion la Seguridad de la Informaciéon ISO
27001 es una norma internacional que permite el aseguramiento,
la confidencialidad e integridad de los datos y de la informacion, asi
como de los sistemas que la procesan.

El estandar 1ISO 27001:2022 para los Sistemas Gestion de la
Seguridad de la Informacién permite a las organizaciones la
evaluacion del riesgo y la aplicacion de los controles necesarios para
mitigarlos o eliminarlos.

La aplicacion de 1SO-27001 significa una diferenciacion respecto al
resto, que mejora la competitividad y la imagen de una organizacion.

La Gestion de la Seguridad de la Informacién se complementa
con las buenas practicas o controles establecidos en la norma ISO
27002.

1. Norma ISO 27001Estructura de la norma ISO 270010bjeto
y campo de aplicacion: La norma comienza aportando unas
orientaciones sobre el uso, finalidad y modo de aplicacion de
este estandar.Referencias Normativas: Recomienda la consulta
de ciertos documentos indispensables para la aplicacion
de 1SO27001.

2. Terminosy Definiciones: Describe la terminologia aplicable a este
estandar.Contexto de la Organizacion: Este es el primer requisito
de lanorma, el cual recoge indicaciones sobre el conocimiento de
la organizacion y su contexto, la comprension de las necesidades
y expectativas de las partes interesadas y la determinacion del
alcance del SGSI.
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3. Liderazgo: Este apartado destaca la necesidad de que todos los
empleados de la organizacion han de contribuir al establecimiento
de la norma. Para ello la alta direccion ha de demostrar
su liderazgo y compromiso, ha de elaborar una politica de
seguridad que conozca toda la organizacion y ha de asignar roles,
responsabilidades y autoridades dentro de la misma.Planificacion:
Esta es una seccion que pone de manifiesto la importancia de la
determinacion de riesgos y oportunidades a la hora de planificar
un Sistema de Gestion de Seguridad de la Informacién, asi
como de establecer objetivos de Seguridad de la Informacién y
el modo de lograrlos.

4. Soporte: En esta clausula la norma sefala que para el buen
funcionamiento del SGSI la organizacion debe contar con los
recursos, competencias, conciencia, comunicacion e informacion
documentada pertinente en cada caso.

5. Operacion: Para cumplir con los requisitos de Seguridad de la
Informacion, esta parte delanormaindica que se debe planificar,
implementary controlarlosprocesosdelaorganizacion, haceruna
valoracion de los riesgos de la Seguridad de la Informacion y
un tratamiento de ellos.

6. FEvaluacion del Desempefio: En este punto se establece la
necesidad y forma de llevar a cabo el seguimiento, la medicion,
el analisis, la evaluacién, la auditoria interna y la revision por
la direccion del Sistema de Gestion de Seguridad de la
Informacién, para asegurar que funciona segun lo planificado.

7. Mejora: Por Ultimo, en la seccion décima vamos a encontrar las
obligaciones que tendra una organizacion cuando encuentre
una no conformidad y la importancia de mejorar continuamente
la conveniencia, adecuacion y eficacia del SGSI.
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Novedades de la ISO
27001:2022

Esta norma fue publicada a finales de 2022, aportd una serie de
cambios con respecto a su antecesora, la 1ISO 27001:2013 gue los
usuarios de los SGSI tienen que asimilar para continuar gestionando
de forma eficaz la Seguridad de la Informacién. Las novedades
que manifiesta son:

* No aparece la seccion “Enfoque a procesos” con su respectiva
metodologia basada en el ciclo PHVA, ahora ofrece mayor
flexibilidad.

* Se elimina la obligatoriedad de algunos documentos, conservando
Unicamente la declaracion de aplicabilidad.

* Se han revisado los requisitos y controles.

* Se apuesta por un enfoque del andlisis del riesgo en la fase de
planificacion y operacion.

« Cambios en los controles de la nueva version de ISO
27001 Nueva agrupacion de los controles de Seguridad de Ia
Informacion: En esta nueva version, en lugar de contar con 14
dominios, se agrupan en 4 temas para conformar el total de los
controles, incluyendo aquellos nuevos que son novedad en la ISO
27001:2022. En esta nueva version encontramos:

1. Controles organizacionales, con 37 controles enfocados en
la seguridad administrativa y las politicas de seguridad de la
informacion.
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2. Controles de personas, que agrupa a 8 controles orientados a
la proteccion de la Seguridad de la Informacion en lo que respecta
capital humano de la organizacion.

3. Controles fisicos, con 14 controles orientados a la instalacion e
infraestructura IT de la empresa.

4. Controlestecnolégicos,con34controlesenfocadosenaspectos
como autentificacion, cifrado y otras materias tecnoldgicas no
relacionadas con las instalaciones fisicas o la infraestructura.

Ademas de la agrupacion de los controles, la nueva version implica
la eliminacion de uno de ellos, la fusion, algunos existentes en la
version 2013y la creacion de 11 nuevos controles de seguridad de la
informacion para adaptar la norma a los tiempos actuales.

Cambios en los atributos de la nueva version 2022

Para los controles también se han implementado atributos, siendo
los que aplican a la nueva norma: Tipo de control, Propiedad del
SI, Concepto de Ciberseguridad, Capacidad Operacional y Dominio
de Seguridad, cada uno de ellos orientado, de nuevo, a adaptar los
controles a los nuevos tiempos.
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Software para Sistemas de
Gestion de Seguridad de la
Informacion

La Plataforma ISOTools facilita la automatizacion de la
ISO 27001

La 1SO27001 para los SGSI es sencilla de implantar, automatizar
y mantener con la Plataforma Tecnoldgica I1SOTools.
Con ISOTools se da cumplimiento a los requisitos basados en
el ciclo PHVA (Planear - Hacer - Verificar - Actuar) para
establecer, implementar, mantener y mejorar el Sistema Gestion
de la Seguridad en la Informacion, asi como se da cumplimiento
de manera complementaria a las buenas practicas o controles
establecidos en I1SO 27002.

ISOTools también permite aplicar los requisitos de otras normas
de Seguridad de la Informaciéon como PMG SSI de los Servicios
Publicos de Chile, entre otros.

Este software, permite integrar la 1ISO 27001 con otras normas, Como
ISO 9001, ISO 14001 e ISO 45001 de una forma sencilla gracias a su
estructura modular.

( CONOCE EL SOFTWARE )
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